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第1章  前言 

1.1 文档范围 

本文档主要介绍奇安信天擎终端安全管理系统 V10.0 的安装和初始化配置，主要包

括系统介绍、部署介绍和环境准备、管理系统单机部署、客户端的安装与卸载、系统基

本配置。 

1.2 文档对象 

本文档适合希望了解奇安信天擎终端安全管理系统安装和部署的用户、系统管理员、

工程师进行阅读。 

1.3 技术支持 

用户支持邮箱：kefu@qianxin.com 

用户支持热线：95015 

奇安信官网：https://www.qianxin.com/  

第2章  系统介绍 

2.1 产品概述 

奇安信天擎终端安全管理系统是面向政府、企业、金融、军队、医疗、教育、制造

业等大型企事业单位推出的集病毒防护与终端安全管控于一体的解决方案。奇安信天擎

终端安全管理系统，以大数据技术为支撑、以可靠服务为保障，它能够为用户精确检测

已知病毒木马、未知恶意代码，有效防御 APT 攻击，并提供终端资产管理、漏洞补丁管

理、系统安全加固、安全运维管控、终端准入管理、基线核查、数据防泄漏等诸多功能。 

第3章  安装部署和更新 

3.1 部署介绍 

奇安信天擎终端安全管理系统（以下简称奇安信天擎，管理中心为奇安信天擎管理

服务端的 WEB 端，客户端为奇安信天擎客户端）是集终端防病毒和安全管控于一体的管

理系统，软件形态交付并部署在企业内部，内网中的办公终端安装奇安信天擎客户端，

奇安信天擎客户端通过管理中心进行升级、更新等，管理中心具有缓存功能，同样的数

mailto:kefu@qianxin.com
https://www.qianxin.com/
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据文件只会下载一次，可以大幅节省企业总出口宽带。奇安信天擎客户端根据管理中心

制定的安全策略，进行体检、杀毒和修复漏洞等安全操作，在互联网模式下终端可以直

接连接的云查杀系统，进行云查杀，在隔离网模式下使用离线工具，定期从相关的服务

器下载病毒库、木马库、漏洞补丁文件等，更新到管理中心并提供终端更新。 

部署过程： 

1) 安装奇安信天擎。 

2) 部署奇安信天擎客户端。 

3) 设置统一杀毒、修复漏洞、终端管控等安全策略，确保终端安全。 

4) 终端集中管理。 

5) 对于隔离网环境，定期使用离线工具下载数据，并更新到管理中心。 

3.2 部署准备 

3.2.1 管理中心安装环境要求 

3.2.1.1 环境鉴别 

Linux x86_64 机型类似下图，Intel、海光、兆芯处理器为 Linux x86_64 机型 

鉴别指令：cat /proc/cpuinfo | fgrep 'model name' 

 

 

Linux ARM_64 机型类似下图，ARM 处理器为 Linux ARM_64 机型 

鉴别指令：cat /proc/cpuinfo | fgrep 'model name' 
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Windows x86_64 机型如下图，Intel、海光、兆芯处理器为 Windows x86_64 机型 

鉴别方法：我的电脑->右键属性查看 

 

 

3.2.1.2 系统要求 

 

系统类型 系统型号 特殊说明 

Windows x86_64 Windows Server 2012 R2 64 位 

Windows Server 2016 64 位 

Windows Server 2019 64 位 

Windows Server 2022 64 位 

适合 Windows 单机部署场景 

CPU 支持：intel,海光，兆芯 
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Linux x86_64 RedHat 7.6-7.9 

CentOS 7.5-7.9 

银河麒麟高级服务器操作系统

V10sp1(Tercel) 

银河麒麟高级服务器操作系统

V10sp2(Sword) 

银河麒麟高级服务器操作系统 V10sp3 

2303(Lance) 

AnolisOS(龙蜥)7.9 

BC-Linux el7.8 

OpenEuler20.03(LTS-SP3) 

OpenEuler22.03(LTS-SP4) 

OpenEuler 24.03 LTS（10.7.0.2700） 

RockyLinux 8.8 

AnolisOS(龙蜥)8.9（10.7.0.2800） 

RedFlag Asianux Server Linux V8

（10.7.0.2800） 

适合 linux 单机部署场景 

CPU 支持：intel，海光，兆芯 

Linux ARM64 银河麒麟高级服务器操作系统

V10sp1(Tercel) 

银河麒麟高级服务器操作系统

V10sp2(Sword) 

银河麒麟高级服务器操作系统 V10sp3 

2303(Lance) 

统信服务器操作系统 V20(1020e) 

统信服务器操作系统 V20(1021e) 

统信服务器操作系统 V20(1050e) 

统信服务器操作系统 V20(1050u2e) 

统信服务器操作系统 V20(1070e)

（10.7.0.2800） 

适合 ARM 单机部署场景 

CPU 支持：飞腾，鲲鹏 

ARM 架构服务器同等配置终端负载点

数,CPU、内存需要按上调 2 倍资

源评估处理 
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银河麒麟高级服务器操作系统 V10sp3 

2403(Halberd)（10.7.0.2800） 

其他说明： 

1) Windows 单机部署，需要设置 4G 虚拟内存。详细资源要求详见 KB47609。 

2) 支持在物理环境或者虚拟化环境部署。 

3) 不同的硬件资源、业务模块所支撑的点数会有差异，磁盘读写速度会影响安装和业务访问的速度以及挂载

点数，可下载 CrystalDiskMark、Diskspd 等工具检测。 

4) 磁盘性能过低可能会导致安装失败，请参考第 5.1 章节中低 IOPS 配置，调整系统参数后再尝试重新安

装。 

5) 对于 Windows Serer 2012 R2 操作系统，在安装奇安信天擎前请确认是否开启了 Windows Update 并进行了

更新，或者在控制面板安装程序中检查是否安装了补丁 KB2999226，如果没有请下载并安装，如果安装失

败请依次尝试安装 KB2919355、KB2919442 后再次尝试。安装补丁后请重启操作系统。 

3.2.1.3 硬件配置要求 

最大支持终端点数及资源 最低资源  要求 

1000 以下 CPU 4 核 2.4Ghz 

内存 8G 

硬盘 300G，推荐 SSD,磁盘 IOPS 不低于 5000 

网卡 千兆单网卡 

1000-5000 CPU 8 核 2.4Ghz 

内存 16G 

硬盘 300G，推荐 SSD，磁盘 IOPS 不低于 5000 

网卡 千兆单网卡 

https://kb.qianxin.com/detail/bf5c9067436?curSpace=33cc189&isCurrentSpace=true
https://support.microsoft.com/en-us/kb/2999226
https://support.microsoft.com/en-us/kb/2919355
https://support.microsoft.com/en-us/kb/2919442
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5000-10000 CPU 16 核 2.4Ghz 

内存 32G 

硬盘 1T，推荐 SSD，磁盘 IOPS 不低于 5000 

网卡 千兆单网卡 

10000-20000 CPU 32 核 2.4Ghz 

内存 64G 

硬盘 2T，推荐 SSD, 磁盘 IOPS 不低于 5000 

网卡 千兆单网卡 

特殊说明： 

1、ARM 架构服务器同等配置终端负载点数,CPU、内存需要按上调 2 倍资源评估处理。 

2、4c8g 部署低资源部署将不支持 edr、天机、云查等业务，后续资源扩充也不支持业务动态扩充，需要铲掉重

装。 

3、上述最低磁盘存储按照所有数据持续存储 180 天推算。 

4、4 核 8G 硬件环境承载终端点数接近最大支持上限数量时，服务器可能出现性能存在压力的风险。4 核 8G 硬

件环境低于 10.6 升级到此版本时，需要先升级到 10.6.0.2600 批次大版本再升级到此版本，不支持从低于 10.6 批

次的版本跨批次跳升到此版本。 

5、低于 8C16G 不会安装威胁检查与响应（EDR）、移动安全、病毒防护云查杀。 

3.2.1.4 特殊业务说明 

业务 系统配置 

使用终端审计功能 每千终端每天需额外准备约 1GB 存储 

涉及补丁文件存储 需根据覆盖的操作系统额外准备 500GB 到 1TB 存储（仅 WinPC 系统含 Win10 时需 700GB，如

果包含 WinServer 系统及其他软件建议使用 1T） 
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安全空间模块 最低 8C16G 

使用 EDR 基础版功能 每千终端每天需额外准备约 1GB 存储 

EDR 高级版 需要配置终端大数据分析平台，仅全新安装时支持，不支持动态扩容增加业务 

a) 天擎管理中心服务器 4C8G 配置不支持 EDR（含 EDR 高级版、EDR 基础版）。 

b) 天擎管理中心服务器 8C16G 配置可支持 100 点的 EDR 高级版。 

c) 天擎管理中心服务器 16C32G 配置可支持 3000 点的 EDR 高级版。 

d) 如有更多的终端需要采用集群部署。 

注意：最新配置参考《奇安信天擎终端安全管理系统 V10.0R7R8-EDR 资源评估手册.xlsx》 

 

天机 天机业务不支持 windows 部署。 

 

3.2.2 互联网资源 

注：若服务器网络访问受限，需确保如下资源可访问。 

域名 IP 段 端口 IP 示例 备注 

darwin.b.qianxin.com 无固定 IP 信息 443 

80 

 S3（解析到 CDN

供应商，IP 列表

无法固定，建议

做 DNS 白名单） 

darwin.qianxin.com 101.227.27.128/27 443 

6781 

101.227.27.154 云升级服务 

oss-zz-zzt.yun.qianxin.com 36.99.137.0/24 443 36.99.137.45 云查服务 

http://darwin.b.qianxin.com/
http://darwin.qianxin.com/
http://oss-zz-zzt.yun.qianxin.com/


                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
8 

styxcl.b.qianxin.com 无固定 IP 信息 443  云查服务 

styxps.b.qianxin.com 无固定 IP 信息 443  云查服务 

styxapsl.b.qianxin.com 无固定 IP 信息 443  云查服务 

styxqde.b.qianxin.com 无固定 IP 信息 443  云查服务 

styxcl.b.qianxin.com 无固定 IP 信息 8443  终端漫游直连云

查服务 

cstyx.b.qianxin.com 无固定 IP 信息 6781  终端直连云查服

务，仅适用于管

理中心低配置

（x86:4C8G 

/arm64:8C16G） 

api.license.qianxin.com 103.114.156.64/26 6781 103.114.156.68 许可证 

dlleak.qianxin.com 无固定 IP 信息 80 

443 

 补丁下载 

file.soft.qianxin.com 无固定 IP 信息 80 

443 

 软管下载 

dl.qianxin.com 无固定 IP 信息 80 

443 

 库文件下载服务 

errorreport.b.qianxin.com 无固定 IP 信息 10443 103.114.156.68 日志服务 

     

http://api.license.qianxin.com/
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3.2.3 服务器时间 

1. 请确保服务器的系统日期、时间和时区与当地时间相同，若不相同请调整正确

服务器的系统日期、时间和时区； 

2. 若拥有 NTP 服务器可提前在服务器中设置好。 

3.2.4 域名及 NAT 模式访问 

参见控制中心管理员手册-管理中心通信地址 

3.3 管理中心部署 

3.3.1 Windows 单机部署网络连通性要求 

奇安信天擎管理中心对外暴露如下端口，为了确保网络连通性，请检查防火墙的放

行策略已做了例外（正常安装完毕后会自动添加）并在外部对服务器进行测试； 

 

端口支持自定义配置，在管理中心所在服务器上打开奇安信天擎配置工具可以查看

和修改端口，其他端口如终端远程协助可按需在管理中心确认和修改。 

注意：如果部署客户端后再修改端口会导致已经部署好的客户端失联。 

3.3.1.1 Windows 单机部署默认开启端口 

端口信息 端口说明 访问源 业务说明 

6785 终端通信服务端口，TCP 协议 客户端 常规服务如任务、策略、

级联通信等 
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19345 终端文件传输 HTTPS 服务端口，TCP 协议 客户端 在线部署页面及文件上传

下载 

19346 终端文件传输服务 HTTP 端口，TCP 协议，随着

HTTPS 端口变化而变化 

客户端 在线部署页面及在线安装

时文件下载 

36781 服务接入端口，TCP 协议 客户端、WEB 端 微服务接入 

28443 管理中心访问端口，TCP 协议 WEB 端  

80/443 下载在线部署客户端的页面的简化端口，默认

不启用。 

通过“服务端配置工具”开启“客户端在线部

署地址切换”则启用 80 或者 443 端口。 

WEB 端 在线部署页面及在线安装

时文件下载 

 

3.3.1.2 Windows 单机部署特殊业务端口 

端口信息 端口说明 访问源 业务说明 

5500 被控端口 客户端 远程协助默认端口 

5901 主控端口 客户端 远程协助默认端口 

19092 级联数据端口 下级服务端 下级上传数据的端口 

  

3.3.2  Windows 服务器单机部署（包含升级） 

升级部署可升级路线：参考 KB35578。 

3.3.2.1 安装包说明 

奇安信天擎终端安全管理系统的安装文件名称为：QI-ANXINTianqing-server-[版

本信息]_[系统平台 Win/Linux]_[文件 MD5]，示例：QI-ANXINTianqing-Server-

Windows_10.6.0.2600_A5E091A9B4922364861BBE5BF245B445.iso，其中： 

1) 10.6.0.2600 是版本号。 

2) Windows 是系统平台，表示当前安装包是 Windows 服务器版本。 

https://kb.qianxin.com/detail/a4f18755300
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3) A5E091A9B4922364861BBE5BF245B445 是安装文件的 MD5，可用 MD5 工具验证是

否正确。 

3.3.2.2 安装包获取方式 

在奇安信官网（地址见 1.3 章节）申请产品试用，获得许可证 ID 后在奇安信官网

激活绑定时根据提示获取下载链接下载，或者拨打 95015。 

需要升级时获取安装包： 

1) 在管理中心>系统管理>更新管理>主程序更新 Tab 页的“管理中心主程序更新

设置”可以设置或手动点击“检查更新”，然后根据提示找到下载的最新安装

包安装更新； 

 

2) 通过许可证 ID 从奇安信官网获取安装包然后拷贝至服务器安装更新。 

3.3.2.3 全新部署及升级部署 

获取 ISO 包后打开然后双击运行目录下的 Setup.exe 安装程序即可开始奇安信天

擎的安装；安装时请确认好网络连通性，且部署后随意更改发布的通信地址会导致管理

中心和客户端无法访问。 

1) 开始部署 

装载：右键点击安装包并选择装载菜单，完成装载安装包操作。 
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开始部署：双击 setup.exe 进行部署 

 

2) 环境检查 

安装程序启动后，会检查用户环境，包括系统版本、必备补丁、服务器账号等问题。 

 

3) 安装向导及许可条款确认 
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安装向导：环境检测完成后，会进入“奇安信天擎”安装向导初始化界面。 

 

许可确认：单击[下一步]按钮进入“许可证协议”界面，如果此时单击[取消]按钮,则退出

安装。 

建议您认真对奇安信天擎许可证协议进行阅读和理解，在您阅读完后，选择“我接受许可

证协议中的条款”后可以点击[下一步]按钮进行继续安装，如果您对许可协议存在疑议，
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您可以选择“我拒绝许可证协议中的条款”并点击[取消]按钮终止本次安装。 

 

4) 安装目录选择（仅全新部署可选择目录） 

点击[浏览]按钮，选择奇安信天擎的安装路径，系统默认安装路径为 C:\Program Files 

(x86)\qianxin\Tianqing Endpoint Security，您可以根据实际情况修改对应的安装路径

（建议安装路径设置为非系统盘，且所在盘符剩余空间大于 70GB）。 
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5) 管理中心信息配置（仅全新部署会有） 
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管理系统的通信地址是管理中心的地址和管理终端的默认地址，只有通过访问管理系统通

信地址才可以访问管理中心。确认要发布的通信地址并保证各端口可联通。 

 

6) 导入许可证（仅全新部署会有） 

在线导入：联网情况下，输入许可证 ID、手机信息，点击下一步后许可证将可自动导入。 
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离线导入：隔离网环境中，可点击离线导入，将机器码复制后在奇安信官网与许可证进行

绑定激活后，下载许可证文件进行导入。 

 

7) 配置云安全防护（可选，仅全新部署会有） 

如果购买并部署了私有云安全鉴定中心，则可选择开启并配置，然后点击[下一

步]则继续安装，点击[上一步]按钮回到上一步操作界面，如果点击[取消]按钮，

则会终止本次安装。 
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8) 配置终端大数据分析平台（可选，仅全新部署会有） 

如果购买并部署了终端大数据分析平台，可选择开启并配置，输入“终端大数

据分析平台地址”和端口“2381”，账号和密码可留空。然后点击[安装]则开

始进行安装，点击[上一步]按钮回到上一步操作界面，如果点击[取消]按钮，

则会终止本次安装。 

 

9) 安装 

上述配置完成后即开始释放文件安装，由于文件较多，根据不同服务器性能安

装时间大约在 20~60 分钟，请耐心等待安装完成。（磁盘 IOPS 越低，安装时间

越长，低于 240 时，失败率很高） 
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此时您已经成功完成了奇安信天擎的安装。当勾选“运行奇安信天擎终端安

全管理系统” 并点击[完成]按钮时,会自动打开浏览器跳转到管理中心登录

页。 
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3.3.2.4 首次登录 

Windows 操作系统首次访问如果遇到如下提示需要先点击[查看帮助文档]根据提

示安装 CRT 证书后重新打开浏览器。 

 

 

 

其他操作系统首次访问管理系统如果遇到如下提示需要先点击[查看帮助文档] 根

据提示安装 CRT 证书后重新打开浏览器。 
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说明： 

1、证书信任操作指南链接为：“https://管理中心地址:28443/cert-manual”。 

2、访问管理中心，请使用 Chrome 84 以上版本，Edge 84 以上版本的浏览器或奇

安信浏览器访问。 

再次访问管理中心，进入管理中心登录界面，如下为系统初始用户名和密码 

 

初始用户名 初始密码 备注 

system Admin123@ 创建新的管理员账号后，初始用户将不可用，请保存好新帐号的密码 
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3.3.2.5 卸载 

卸载 1：进入控制面板选中奇安信终端管理系统，并点击卸载按钮。 

 

卸载 2：打开安装目录，双击执行 uninst.exe 进行卸载。 
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卸载完成后，会提示对应的完成向导。 
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点击[完成]，卸载完毕，退出卸载向导。 

注意事项： 

许可证重新绑定新设备 ID 后会重新生成新资产 ID，之前挂载的客户端因资产 ID

不匹配而无法与管理中心通信，需卸载后重新安装。 

3.3.2.6 Windows 版本配置工具 

部署完成后，如果需要修改对外通信端口、配置私有云安全鉴定中心和终端大数据

分析平台，可在开始菜单找到或搜到到“服务端配置工具”，在使用此工具前确保管理

中心已经导入许可证。 

1、外部通信管理。各端口的说明参见 3.2.2 章节，可在此调整默认端口，调整后

之前部署的客户端将失联，需重新部署；如果勾选“客户端在线部署地址切换”

功能，在线下载客户端的地址将展示为：“https://管理中心地址”。 

2、云安全防护。如果客户购买并部署了私有云安全鉴定中心，确认其地址、端口，

以及在鉴定中心创建的应用凭证（AppKey、AppSecret）后，则可运行此工具配

置。 

3、终端大数据分析平台。如果客户购买并部署了终端大数据分析平台，配置时可

参考 3.4.2 章节。 
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工具所在位置，及界面如下图： 

 

3.3.3 信创与 Linux 服务器单机部署网络连通性要求 

奇安信天擎管理中心对外暴露如下端口，为了确保网络连通性，请检查防火墙的放

行策略已做了例外（正常安装完毕后会自动添加）并在外部对服务器进行测试； 

端口支持自定义配置，在管理中心所在服务器上打开奇安信天擎配置工具可以查看

和修改端口，其他端口如终端远程协助可按需在管理中心确认和修改。 

注意：如果部署客户端后再修改端口会导致已经部署好的客户端失联。 

3.3.3.1 信创与 Linux 单机部署默认开放的端口 

端口信息 端口说明 访问源 业务说明 
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30080 终端通信服务端口，TCP 协议 客户端 常规服务如任务、策略、

级联通信等 

32185 终端文件传输 HTTPS 服务端口，TCP 协议 客户端/移动终端 在线部署页面及文件上传

下载 

32186 终端文件传输服务 HTTP 端口，TCP 协议，

随着 HTTPS 端口变化而变化 

客户端/移动终端 在线部署页面及在线安装

时文件下载 

30081 服务接入端口，TCP 协议 客户端、WEB 端 微服务接入 

30082 管理中心访问端口，TCP 协议 WEB 端  

5223 Apple APNs 网关服务器 ，TCP 协议 iOS 移动终端 iOS 移动终端链接 Apple 

APNs 网关服务器,例如：

IOS 消息推送功能。 

53 DNS 服务器 ，TCP 协议 管理中心 DNS 服务器，进行域名解

析 

22 系统调试，TCP 协议 WEB 端 管理员登录后台系统进行

系统调试 

9080 可视化部署临时端口，部署完可关闭，TCP

协议 

WEB 端 可视化部署 

31001/31002

/31003/3100

4(UDP，双

向)/31006/3

1007 

自建的流媒体引擎,远程控制服务,TCP、

UDP 协议 

移动终端 远程控制服务 

3.3.3.2 信创与 Linux 单机部署特殊业务端口 

端口信息 端口说明 访问源 业务说明 

30090 主控端口 客户端 远程协助默认端口 

30091 被控端口 客户端 远程协助默认端口 
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9092 级联数据端口 下级服务端 下级上传数据的端口 

 

3.3.4 信创与 Linux 服务器单机部署（包含升级） 

升级部署可升级路线：参考 KB35578。 

3.3.4.1 安装包说明 

奇安信天擎终端安全管理系统的安装文件名称为：QI-ANXINTianqing-Server-[系

统平台 Win/Linux]_[版本信息]_[文件 MD5]，示例：QI-ANXINTianqing-Server-

Linux_Allinone_10.7.0.1010_99963E43448E95CDC55781141F0A07C5.tar，其中： 

1、10.7.0.1010 是版本号。 

2、Linux 是系统平台，表示当前安装包是 Linux 服务器版本。 

3、99963E43448E95CDC55781141F0A07C5 是安装文件的 MD5，可用 MD5 工具验证是

否正确。 

安装包获取方式：在奇安信官网（地址见 1.3 章节）申请产品试用，获得许可证 ID 后

在奇安信官网激活绑定时根据提示获取下载链接下载，或者拨打 95015。 

 

3.3.4.2 全新安装 

3.3.4.2.1 安装前检查 

安装前请拔掉 U盘，移动硬盘等移动设备，防止设备 ID 生成异常。 

安装时有如下预检查，需要在安装前确认： 

https://kb.qianxin.com/detail/a4f18755300
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检查项 操作命令 

检查 cpu 核心数 检查 cpu 核心数，如果包含准入，至少需要 16 核；否则，至少需要 4 核。  

操作命令： cat /proc/cpuinfo | grep "processor" |wc -l 

检查内存大小 检查内存大小，如果包含准入，至少需要 32G；否则至少需要 8G。  

操作命令：free -h 

检测操作系统是否合法 目前支持的操作系统： FusionOS, 统信, 欧拉, 麒麟, Anolis, Centos7.5-7.9；  

查看操作系统类型，可以使用命令： cat /etc/os-release | grep -E ^NAME 

检测 umask 的值是否合法 执行 umask 命令查看 

如果值不是 0022，需要修改/etc/bashrc 最后一行为:umask 0022，保存退出， 

执行命令 source /etc/bashrc  ， 

执行命令 umask，返回为 0022 代表修改成功 

检测 PATH 环境变量是否合规 PATH 环境变量必须包含 /usr/local/bin， 

查看 PATH 环境变量的命令： echo $PATH 

检测 selinux 是否关闭 查看命令： getenforce；  

如果命令输出不是 Disabled， 就 vi /etc/selinux/config，将配置文件中的

SELINUX=enforcing 修改为 SELINUX=disabled，使用:wq 保存，最后重启服

务器生效 

检测 ulimit 的值是否合法 查看命令： ulimit -n ；  

如果命令输出小于 655360 就不合法，需要 vi /etc/security/limits.conf 在末尾

加上两行（注意：每行分隔使用 tab 键） 

*  hard   nofile 1020000 

*  soft    nofile 1020000 

完成后使用 :wq 保存，需要重启服务器生效 

安装包 md5 检测 安装前，需要检测安装包的 MD5 值是否正确；   

操作命令： md5sum 包路径 

检测时区应该为东八区 执行 date -R 命令，命令输出应该包含 +0800 

需要 root 用户或者有 sudo 权限的用户 看看 sudo su - 命令是否能够成功 

关闭 firewalld systemctl stop firewalld 

关闭 swap 先执行 swapoff -a，再执行 vi /etc/fstab，将 swap 相关的注释掉 

安装路径所在分区至少有 70G 的空闲空间 执行 df -lhT 命令查看 

之前没有安装过 docker 且不能存在 docker

残余文件 

执行命令 systemctl list-units | grep docker 查看是否安装过 docker 

执行命令 systemctl list-units | grep containerd 查看是否安装过 containerd 

检测服务器是否配置默认路由 ip route | grep default 应该有标准输出 (与客户沟通，检查服务器环境，添

加默认路由信息) 

检查当前系统时间是否正确 常看当前系统时间的命令： date -R  
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3.3.4.2.2 图形化安装 

1) 创建目录，下载安装包，解压文件。解压命令为： 

Shell>  tar -xvf QI-ANXINTianqing-Server-*.tar 

 

 

2) 解压完毕后执行 

Shell> sudo sh install.sh 

 

程序进行安装前检测,请根据提示进行相关问题处理或确认 

3) 浏览器访问安装部署配置页面。浏览器输入 http://IP:9080 访问安装部署页

面，点击开始部署。 
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4) 许可证导入。复制机器码到奇安信官网进行绑定，下载许可证文件后导入。 

 

5) 数据库配置。支持本地数据库和达梦数据库，默认为本地数据库 

 选择本地默认数据库，无需任何设置，直接点击继续： 
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 选择达梦数据库： 

需填写数据库地址、账号及密码。 

 数据库地址由“IP:端口”组成。若达梦采用单机部署，则只需配置一

个地址；若达梦采用主备集群方式部署，需配置多个地址，多个地址

之间用逗号分隔，参考下面示例截图。 

 可通过测试连接测试与数据库的连接是否成功。 
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注意： 

 使用达梦数据库，管理中心无法使用备份/还原能力进行灾备 

 使用达梦数据库，管理中心在升级前需要手动备份数据库，否则升级失败后，无法自动

回滚，会导致数据、功能异常，最严重后果会导致管理中心需要彻底铲掉后重新安装。 

 支持达梦数据库版本是：8.1.2.174，10.7.0.2800 版本支持 8.1.3.162，查看版本方法：

select build_version from v$instance; 

 达梦数据库安装时的初始配置要满足如下： 

参数名 参数值 说明 

loginMode 1 通过加密验证和 IP 白

名单提升数据库安全性 

COMPATIBLE_MODE 0 使用达梦数据库自身的 

SQL 语法和特性，不兼

容其他数据库 

CASE_SENSITIVE 1 大小写敏感 

PAGE_SIZE 32K 数据分页大小，务必设

置为 32K 
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CHARSET GB18030 字符集 

MAX_SESSIONS  3000/10000 单机部署设置为 3000；

集群部署设置为

10000； 

VM_STACK_SIZE 1024 数据库的配置超过了栈 

UNDO_RETENTION  86400 建议事务撤销时间控制

在 1 天 

ENABLE_IGNORE_PURGE_REC 0 关闭空间快速释放 

用户密码要求  支持“英文大小写” + 

“数字" + "_!()” 

其它特殊字符不支持 

未特殊说明，都采用数据库部署时的默认值。 

 如果达梦采用守护集群方式部署（HA），填写数据库地址时，务必按照主备

顺序填写，即“ip1:端口 1,ip2,端口 2”，其中 ip1 是主库，ip2 是备库。 

 选择达梦数据库安装时将不会安装准入服务。 

 权限要求：在达梦数据库中，需要赋予用户 SYSDBA 权限，或赋予用户以下权限 

 

权限解释： 

PUBLIC 角色：在达梦数据库中，PUBLIC 是一个特殊的角色，所有用户默认都会拥有这个角色。它

包含了一些基础的、通用的权限，例如连接数据库的权限等。 

RESOURCE 角色：RESOURCE 角色一般包含了创建数据库对象的权限，像创建表、索引、视图、存

储过程等。拥有这个角色的用户能够在自己的模式下创建和管理这些数据库对象。 

SELECT ANY TABLE：该权限允许用户查询数据库里的任意表，由于部分能力需要查询系统表获取数
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据，故需要该权限。 

SELECT ANY VIEW：这个权限允许用户查询数据库中的任意视图。由于部分能力需要查询相关视

图，故需要该权限。 

CREATE MATERIALIZED VIEW：此权限允许用户创建物化视图。物化视图是一种预先计算并存储查询

结果的特殊视图，它可以提高复杂查询的性能，BI 报表需要这个权限。 

SELECT ANY MATERIALIZED VIEW：该权限允许用户查询数据库中的任意物化视图，BI 报表需要这个

权限。 

注意： 

1. 当引入第三方的系统时，务必准备额外的单独服务器部署，不要部署在天擎

的服务器上。 

2. 使用第三方数据库时，第三方数据库服务器的资源配置，建议按天擎数据库

服务器上调 2倍资源评估处理。 

3. 使用第三方数据库时，天擎数据库服务器中仅 Postgresql 数据存储在第三方

数据库；Redis，etcd，S3 存储数据，并不会存储在第三方数据库服务器。 

4. 准入业务不支持第三方系统：达梦数据库。 

 

6) 配置终端大数据分析平台（可选）。如果购买并部署了终端大数据分析平台，
可选择开启并配置，输入“终端大数据分析平台地址”和端口“2381”，账号
和密码可留空。然后点击[继续]则继续进行安装，点击[返回]按钮回到上一步
操作界面。 
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7) 输入通信地址信息。可自动获取当前机器 IP，多个 IP 时请选择正确的通信 IP

进行填充。 

 

8) 安装检查。进行安装检查，状态全部显示成功后可点击继续进行下一步安装；

状态显示失败的服务，可点击查看失败详情，并点击重试进行重新检查。 
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9) 服务部署。进行服务部署，状态全部显示成功后可点击继续进行下一步安装；

状态显示失败的服务，可点击查看失败详情，并点击重试进行重新检查。该过

程时间较久，请耐心等待。 

 

10) 应用部署。进行应用部署，全部执行成功后可点击继续进行安装；显示失败的

可点击查看失败信息，并点击重试进行重新部署。 该过程时间较久，请耐心

等待。 
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11) 安装完成。点击前往管理中心，可访问天擎管理中心。 
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3.3.4.2.3 首次登录 

Linux 服务器部署后，访问管理中心地址为“https://管理中心地址:30082/” 

Linux 等操作系统首次访问管理系统如果遇到如下提示需要先点击[查看帮助

文档] 根据提示安装 CRT 证书后重新打开浏览器。 

 

 

Windows 操作系统首次访问如果遇到如下提示需要先点击[查看帮助文档] 根

据提示安装 CRT 证书后重新打开浏览器。 
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说明： 

1、证书信任操作指南链接为：“https://管理中心地址:30082/cert-manual”。 

2、访问管理中心，请使用 Chrome 84 以上版本，Edge 84 以上版本的浏览器或奇

安信浏览器访问。 

10.6.0.2000 及以下版本或安装过程中许可证导入未成功时，再次访问管理中心时

会 弹出导入许可证弹窗，导入许可证即可继续操作，具体请参考第 4章节许可证申请

和 激活。 
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 导入许可证后会进入登录界面，如下为系统初始用户名和密码。 

 

 

3.3.4.3 升级部署 

当有版本更新时，可以下载最新的安装包，然后执行如下命令进行更新： 

Shell> nohup ./tianqing-client upgrade -f 2>&1 & 

注 意 ， 如 果 解 压 完 包 后 ， 没 有 发 现 tianqing-client ， 请 先 cd 到

plan_client/third_party/ linux_allinone/ 目录下。 

Shell> cd plan_client/third_party/linux_allinone/ 

Shell> nohup ./tianqing-client upgrade -f 2>&1 & 

 查看升级进程，可以使用命令： 

初始用户名 初始密码 备注 

system Admin123@ 创建新的管理员账号后，初始用户将不可用，请保存好新帐号的密

码。 
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Shell> tail -f nohup.out 

 升级失败的回滚操作(如果环境使用的是达梦数据库，不支持使用此命令回滚)： 

Shell> ./tianqing-client rollback 

 如果回滚时报了 Unable to parse output from tqv10redis.service 的错误，

就添加 --install-path 参数，指定安装目录，默认安装目录是 /qaxdata 

Shell> ./tianqing-client rollback --install-path /qaxdata 

 

如果升级时，报了这个错： [ERROR TQV10Version]: couldn’t parse tianqing 

version “”， 那就很有可能升级前的版本是手扶起来的，需要执行如下命令提交版

本号之后，再升级： 

Shell> ./tianqing-client install phase darwin commintversion 

 

可覆盖更新的范围参考同版本的《奇安信天擎终端安全管理系统 xxxx 版本发布说

明书》。 

使用安装包更新时会将当前安装目录的数据进行备份，需确保当前磁盘空间充足

（按照大于管理中心安装目录的大小预留），以保证更新过程能够顺利进行。获取更新

包的方式： 

1、 在管理中心的系统管理>更新管理>主程序更新页的“管理中心主程序更新设置”

可以设置或手动点击[检查更新]，然后根据提示找到下载的最新安装包安装更

新； 

2、 通过许可证 ID 从奇安信官网 https://www.qianxin.com/applyfortrial）获

取，安装包然后拷贝至服务器安装更新。对于客户端主程序、病毒库等更新支

持互联网模式的在线更新，也支持使用离线工具进行更新。 

3.3.4.4 卸载 

1、需要 root 用户或者有 sudo 权限的用户 

2、卸载脚本 uninstall.sh 在安装包解压目录（跟 install.sh 同级目录） 

卸载命令： 

Shell> sh uninstall.sh 

卸载失败：会有相应失败原因提示，可根据失败提示自行查找资料解决，或提交

TAC 申请产线支持。 

卸载成功：会有相应的“成功卸载天擎 V10”提示 
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3.4 终端大数据分析平台部署（可选） 

3.4.1 终端大数据分析平台部署 

注意：该文档只提供单机部署管理中心时的终端大数据分析平台配置方法，其他

情况下的配置方法见《奇安信天擎终端安全管理系统 V10.0R7-集群部署手

册》  

3.4.1.1 安装前的工具检测 

每次在部署前都需要邮件或【天擎 V10 集群部署环境检测工具】蓝信群中申请环境

检查工具进行检测，环境检查工具验证通过才能进行部署，如果不进行检测直接部署，

出现问题，产品线将不予支持处理。具体申请方式奇安信技术工程师可参考如下

KB24277。 

3.4.1.2 安装环境要求 

系统类型 操作系统 资源配置（单机部署）  

Linux x86_64 CentOS 7.6 x86_64 

CentOS 7.7 x86_64 

CentOS 7.8 x86_64 

CentOS 7.9 x86_64 

银河麒麟高级服务器操作系

统 V10SP1(Tercel) 

银河麒麟高级服务器操作系

统 V10SP2(Sword) 

CPU：最低 32 核 

内存容量：最低 64GB 

硬盘(系统盘)：1TB SATA 硬盘 

硬盘（数据盘）：2 块 * 4TB SATA 硬盘，格式 ext4 

网卡：千兆单网卡 

 

Linux ARM64 银河麒麟高级服务器操作系

统 V10 sp2(Sword) 

 

注意事项： g)  

https://docs.qianxin-inc.cn/dms/file?folder=1077349&type=load
https://docs.qianxin-inc.cn/dms/file?folder=1077349&type=load
https://kb.qianxin.com/detail/58a477242ed
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1) 每次在部署前都需要邮件或【天擎 V10 集群部署环境检测工具】蓝信群中申请环境检查工具进行检测，环境

检查工具验证通过才能进行部署，如果不进行检测直接部署，出现问题，产品线将不予支持处理。具体申请

方式奇安信技术工程师可参考如下 KB24277。 

2) 【天擎 V10 集群部署环境检测工具】产线选择 skylar，是否有高级版 EDR 选项选择时，若为 POC 测试可以选

择 n，非 POC 测试需要选择 y。 

3) 单机版大数据分析平台支持最大终端数量为 1000 个。 

4) 分区：只分/根目录和/boot 即可，不要把/var 单独分区！ 

5) 使用 EDR 高级版，必须配置终端大数据分析平台。 

a) 天擎管理中心服务器 4C8G 配置不支持 EDR（含 EDR 高级版、EDR 基础版）。 

b) 天擎管理中心服务器 8C16G 配置可支持 100 点的 EDR 高级版。 

c) 天擎管理中心服务器 16C32G 配置可支持 3000 点的 EDR 高级版。 

d) 如有更多的终端需要采用集群部署。 

e) 终端大数据分析平台需与部署的管理中心相匹配，部署文件是同一批次发布。不支持交叉部署。 

f) 如果采用信创管理中心服务器，以上数据仅供参考。 

注意：最新配置参考《奇安信天擎终端安全管理系统 V10.0R7R8-EDR 资源评估手册.xlsx》 

3.4.1.3 端口开放要求 

终端大数据分析平台服务器默认开启了主机防火墙，应开放访问天擎管理中心机器

端口，其余机器全部禁止，如需添加运维机器访问终端大数据分析平台服务器，需要再

主机防火墙添加 ACL 放行规则。 

 

源 IP 目的 IP 端口 协议 用途 服务名称 

终端大数据分析平台 Windows 天擎管理中心 36781 grpc

（tcp） 

天擎管理中心代理服

务 

edge2-service 
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源 IP 目的 IP 端口 协议 用途 服务名称 

终端大数据分析平台 Linux 天擎管理中心 30081 grpc

（tcp） 

天擎管理中心代理服

务 

edge2-service 

天擎管理中心 终端大数据分析平台 2381 tcp etcd 服务 etcd 

天擎管理中心 终端大数据分析平台 25432 tcp pg 服务 postgres 

天擎管理中心 终端大数据分析平台 2181 tcp zk 服务 zookeeper 

天擎管理中心 终端大数据分析平台 9092 tcp kafka 服务 kafka 

天擎管理中心 终端大数据分析平台 9345 tcp S3 服务 minio 

天擎管理中心 终端大数据分析平台 9103 tcp schema 服务 schema-registry 

天擎管理中心 终端大数据分析平台 9200 tcp es 服务 elasticsearch 

天擎管理中心 终端大数据分析平台 30043 https noah 服务 Noah 

天擎管理中心 终端大数据分析平台 31191 http sabre-server 服务 sabre-server 

天擎管理中心 终端大数据分析平台 31181 http noah-flink 服务 noah-flink 

天擎管理中心 终端大数据分析平台 8088 http 星海服务 bm 

天擎管理中心 终端大数据分析平台 32181 http sabre-server 服务 sabre-server 

天擎管理中心 终端大数据分析平台 29010 tcp clickhouse 服务 clickhouse-server 
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源 IP 目的 IP 端口 协议 用途 服务名称 

天擎管理中心 终端大数据分析平台 29011 tcp clickhouse 服务 clickhouse-server 

3.4.1.4 安装包说明 

终端大数据分析平台（EDR）的安装文件名称为：QI-ANXINTianqing-EDR-[系统平

台 Win/Linux/ARM64] _[版本信息] _[文件 MD5]，示例：QI-ANXINTianqing-EDR-Linu

x_10.3.0.3000_48354EEEEA940B30CFF4C99959C264AB.tar，其中： 

1) 10.3.0.3000 是版本号。 

2) Linux 是系统平台，表示当前安装包是 Linux 服务器版本。 

3) 48354EEEEA940B30CFF4C99959C264AB 是安装文件的 MD5，可用 MD5 工具验证是

否正确。 

4) 天擎管理中心和大数据分析平台版本对应关系 

架构 天擎版本 大数据版本 大数据包名 

X86 10.3.0.3000 10.3.0.3000 QI-ANXINTianqing-EDR-Linux_10.3.0.3000_1de0b98bbb12e

641453f631a8f9f9445.tar 

X86 10.3.0.5000 10.3.0.5000 QI-ANXINTianqing-EDR-Linux_10.3.0.5000_f9bb56cf5e698

03ee4e296e0cecccf49.tar 

X86 10.6.0.1000 10.6.0.1000 QI-ANXINTianqing-EDR-Linux_10.6.0.1000_0171289923b42

450903fb2aae2374416.tar 

X86 10.7.0.1000 10.7.0.1000 QI-ANXINTianqing-EDR-Linux_10.7.0.1000_f8b1d74820c48

1b5853e426b85b7e2eb.tar 

ARM64 10.7.0.1000 10.7.0.1000 QI-ANXINTianqing-EDR-ARM64_10.7.0.1000_87e140f18b1e8

48e855fcfddd230034e.tar 

X86 10.7.0.1000 以上 

10.8.0.1000 以下 

10.7.0.1600 QI-ANXINTianqing-EDR-Linux_10.7.0.1600_f3cfa8c256805

fd0eb41b4e98afc6542.ta 

ARM64 10.7.0.1000 以上 

10.8.0.1000 以下 

10.7.0.1600 QI-ANXINTianqing-EDR-ARM64_10.7.0.1600_c379c7b27f3fc

e49e34185562a48dc85.tar 
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说明： 

1.天擎 Windows 10.3.0.3000 以下单机版版本不支持 EDR 功能 

2.天擎 Linux 10.6.0.1000 以下单机版版本不支持 EDR 功能 

3.天擎信创 10.7.0.1000 以下单机版版本不支持 EDR 功能 

4.天擎管理中心和大数据分析平台未做跨版本兼容性支持，需选择对应的版本进行安装，天擎管理中心版本未

在列表中的，请选择所在区间的低版本大数据分析平台进行部署，如：天擎管理中心版本为 10.5.0.1000，选择

大数据版本 10.3.0.5000 即可 

 

3.4.1.5 上传安装包 

安装终端大数据分析平台（EDR）需准备安装包，提前上传至服务器并解压安装包，

请将安装包放置到有存储空间的目录下，可使用命令查看目录剩余存储空间，如：df –

h /var。 

 

执行解压命令： 

tar xvf QI-ANXINTianqing-EDR-

Linux_10.3.0.3000_48354EEEEA940B30CFF4C99959C264AB.tar 
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3.4.1.6 安装操作步骤 

注意事项： 

操作系统 IP 地址配置需要填写上网关地址，否则会因为缺失默认路由数据导致安

装失败。 

操作系统 IP 地址配置如果是 192.168.x.x，此 IP 段与默认的 docker 网段冲突导

致安装失败，请按下面步骤 6进行配置修改。 

1) 检查本机主机名 

服务器主机名如果为 localhost.localdomain，则需要修改主机名。 

执行命令：hostnamectl set-hostname  

输入自定义主机名，注意主机名不能包含中划线 - 

例如：hostnamectl set-hostname edr.qianxin.com 

2) 增加主机名解析 

执行命令：vi /etc/hosts 

输入服务器 iP 地址和服务器主机名 

例如：10.41.5.232 edr.qianxin.com 

参考图如下： 
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3) 修改 resolv.conf 文件 

执行命令：vi /etc/resolv.conf 

修改/etc/resolv.conf，删除 search 开头的字符串 

例如：删除“search qianxin.com” 

参考图如下： 

 

4) 配置 selinux 

执行命令：getenforce 

查看 selinux 状态是否为 disabled（disabled 则已禁止），如果为 disabled，可

以跳过修改。如果不是 disabled，需要修改/etc/selinux/config 

执行命令：vi /etc/selinux/config 

修改 SELINUX=disabled 

修改后需要重启服务器，配置才可生效，重启服务器后，可使用 getenforce 命令

查看 

参考图如下：  

 

 

5) 修改 plan.test.yaml 

文件路径：plan_client/plan.test.yaml，修改文件中的以下选项 

##连接本机得用户名和密码，需要有 sudo 权限得用户或者 root 用户 
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##权限验证，当前用户登录后，输入 sudo su，无需输入密码则正确 

user: "root" 

passwd: "1234567" 

##机器网卡名称，可以通过 ip addr 命令查看 

network_interface: "eth0" 

##需要安装得服务器 IP 地址 

hosts: 

  #计算型 

  service_host_list: 

    - "10.41.5.232" 

  #数据库型 

  database_host_list: 

    - "10.41.5.232" 

  #大数据型 

  bigdata_host_list: 

- "10.41.5.232" 

6) 检查服务器 IP 是否为“192.168.x.x”开头，若不是的话请跳过该步骤继续向

下执行，如果服务器 IP 是以“192.168.x.x”开头，请修改配置文件为“193.

168.x.x”，命令：vi plan_client/third_party/ansible-playbooks/deploy

/playbooks/roles/docker/templates/daemon.json.j2 



                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
50 

 

7) 挂载数据盘 

准备两块硬盘作为数据盘，分别挂载到/qaxdata/data01 和/qaxdata/data02。 

查看未挂载盘  lsblk  

 

mkfs.ext4 /dev/sdb ,挂载分区  

a) mkdir -p /qaxdata/data01  

b) mount /dev/sdb /qaxdata/data01/ 

c) echo "/dev/sdb /qaxdata/data01 ext4 defaults 0 0" >> /etc/fstab 
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同样的方式挂载其他数据盘。应用部署机上修改对应 bm.conf.j2 

vim plan_client/third_party/ansible-

playbooks/deploy/playbooks/roles/xh_cluster/templates/bm.conf.j2 

 

当有 n 块数据盘时，custom_formatted_disk= /qaxdata/data01, 

/qaxdata/data02,…,/qaxdata/data0n 

 

8) 执行安装脚本 

执行命令：bash install.sh，填写 Windows 或 Linux 单机版管理中心 IPV4

地址，如：10.41.5.231。 
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数据分析平台部署成功参考图如下： 

 

注意：新增或者更新 EDR 授权后,需要手动重启 EDR 相关服务，请参考

KB119952 。 

3.4.1.7 开启日志清理（必须开启） 

参考下图步骤开启 EDR 日志清理，防止不开启清理导致时间长了 EDR 日志占满磁

盘空间导致天擎故障。 

 

选择业务 

https://kb.qianxin.com/detail/c6b8259911c3


                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
53 

 

修改保存天数这里一定要按照资源评估的天数走 只能小于等于资源评估的天数。

比如当初评估的是保存 180 天日志的磁盘空间大小 只能填小于或者等于 180

天。 

 

点击添加即可 执行清理时间可以根据客户需求走，建议最好是后半夜。 

3.4.1.8 卸载 

请提 TAC 工单支持 

 

3.4.2 管理中心联动配置 

注意：联动配置完成后，需要更新/手动导入一次 IOA、IOC 库才可以正常工作。 
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3.4.2.1 全新部署配置方法 

Windows 服务器单机部署配置： 

 登录大数据分析平台后台，检查天擎管理中心 IP 是否在防火墙白名单中，命

令行： iptables -nvL -t mangle 

 

若天擎管理中心 IP 已在白名单中，请继续执行下一步操作，若不在白名单中请执

行以下操作： 

1.执行命令进行添加，命令：iptables -t mangle -I PREROUTING -i "eth0" -s 

10.41.5.231 -j ACCEPT; 

注意：命令中的“eth0”和管理中心 IP“10.41.5.231”按实际环境进行调整 

 

2.将命令行写入文件“/qaxdata/s/services/tmp/iptables.sh”，命令：vi 

/qaxdata/s/services/tmp/iptables.sh 
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 部署天擎管理中心，具体配置路径可参见 3.3.2.3 章节中配置终端大数据分析

平台部分， 输入“终端大数据分析平台地址”和端口“2381”，账号和密码

可留空。 

 等待天擎管理中心安装成功后，修改天擎管理中心操作系统的 hosts 文件 

修改 Windows 管理中心 hosts 文件，确保 Windows 服务器可以解析 Linux 服

务器主机名 

修改前先对 hosts 文件进行备份，路径：

C:\Windows\System32\drivers\etc\hosts 

Hosts 文件中添加 Linux 服务器 IP 地址和服务器主机名，例如：

10.41.5.232 edr.qianxin.com 

注：添加完成后需进行测试，在 Windows 服务器上运行 cmd 命令 

ping Linux 服务器主机名 

例如：ping edr.qianxin.com 

 

Linux 服务器单机部署配置： 

 登录大数据分析平台后台，检查天擎管理中心 IP 是否在防火墙白名单中，命

令行： iptables -nvL -t mangle 

 

若天擎管理中心 IP 已在白名单中，请继续执行下一步操作，若不在白名单中请执

行以下操作： 

1.执行命令进行添加，命令：iptables -t mangle -I PREROUTING -i "eth0" -s 

10.41.5.231 -j ACCEPT; 
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注意：命令中的“eth0”和管理中心 IP“10.41.5.231”按实际环境进行调整 

 

2.将命令行写入文件“/qaxdata/s/services/tmp/iptables.sh”，命令：vi 

/qaxdata/s/services/tmp/iptables.sh 

 

 部署天擎管理中心，具体配置路径可参见 3.3.4.2.2 章节中配置终端大数据分

析平台部分， 输入“终端大数据分析平台地址”和端口“2381”，账号和密

码可留空。 

 等待天擎管理中心安装成功后，若大数据平台域名无法被内网 DNS 解析，

则需要进行本地 hosts 解析，修改文件

“/qaxdata/TianqingEndpointSecurity/conf/template.yaml”，向节点

“extends:”下添加子节点“k8s_hosts”并填写大数据平台域名和 IP 地

址，修改完成后，切换到安装包所在目录，执行命令：

“/qaxdata/TianqingEndpointSecurity/utils/darwin/darwin-

client install --data.source=local --execute.type=docker-compose 

--up_for_component=true --assign.tag --

template.file=/qaxdata/TianqingEndpointSecurity/conf/template.yam

l --actions=deploy --full.deploy --services_filter=heka-

service,edr-service-league,edr-flow-league,argo-service”，等待命

令执行完成即可。域名数据配置如下： 
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3.4.2.2 配置工具配置方法 

Windows 服务器单机部署配置： 

 登录大数据分析平台后台，检查天擎管理中心 IP 是否在防火墙白名单中，命

令行： iptables -nvL -t mangle 

 

若天擎管理中心 IP 已在白名单中，请继续执行下一步操作，若不在白名单中请执

行以下操作： 

1.执行命令进行添加，命令：iptables -t mangle -I PREROUTING -i "eth0" -s 

10.41.5.231 -j ACCEPT; 

注意：命令中的“eth0”和管理中心 IP“10.41.5.231”按实际环境进行调整 

 

2.将命令行写入文件“/qaxdata/s/services/tmp/iptables.sh”，命令：vi 

/qaxdata/s/services/tmp/iptables.sh 
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 打开奇安信天擎安全管理系统配置工具。 

 

 启用终端大数据分析平台配置，输入“终端大数据分析平台”IP 地址和端口

“2381”，账号和密码可留空。 
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 修改天擎管理中心操作系统的 hosts 文件 

修改 Windows 管理中心 hosts 文件，确保 Windows 服务器可以解析 Linux 服

务器主机名 

修改前先对 hosts 文件进行备份，路径：

C:\Windows\System32\drivers\etc\hosts 

Hosts 文件中添加 Linux 服务器 IP 地址和服务器主机名，例如：

10.41.5.232 edr.qianxin.com 

注：添加完成后需进行测试，在 Windows 服务器上运行 cmd 命令 

ping Linux 服务器主机名 

例如：ping edr.qianxin.com 
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Linux 服务器单机部署配置： 

 登录大数据分析平台后台，检查天擎管理中心 IP 是否在防火墙白名单中，命

令行： iptables -nvL -t mangle 

 

若天擎管理中心 IP 已在白名单中，请继续执行下一步操作，若不在白名单中请执

行以下操作： 

1.执行命令进行添加，命令：iptables -t mangle -I PREROUTING -i "eth0" -s 

10.41.5.231 -j ACCEPT; 

注意：命令中的“eth0”和管理中心 IP“10.41.5.231”按实际环境进行调整 

 

2.将命令行写入文件“/qaxdata/s/services/tmp/iptables.sh”，命令：vi 

/qaxdata/s/services/tmp/iptables.sh 
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 通过管理中心配置工具，配置大数据平台，执行命令：

“/qaxdata/TianqingEndpointSecurity/utils/tianqing-client 

confmanagetool edrswitcher --etcdaddr 10.41.5.232:2381”，如果终端大

数据平台的 etcd 开启认证需要增加--etcduser 和--etcdpassword 参数,默认

账号密码可通过命令行

/qaxdata/TianqingEndpointSecurity/utils/tianqing-client 

confmanagetool edrswitcher --help 查询。其中“10.41.5.232”为大数据

平台的 IP 地址，如下： 

 

 等待天擎管理中心配置成功后，若大数据平台域名无法被内网 DNS 解析，则需

要进行本地 hosts 解析，修改文件

“/qaxdata/TianqingEndpointSecurity/conf/template.yaml”，向节点

“extends:”下添加子节点“k8s_hosts”并填写大数据平台域名和 IP 地址，

修改完成后，切换到安装包所在目录，执行命令：

“/qaxdata/TianqingEndpointSecurity/utils/darwin/darwin-client 

install --data.source=local --execute.type=docker-compose --

assign.tag --

template.file=/qaxdata/TianqingEndpointSecurity/conf/template.yaml -

-actions=deploy --local.full_install --services_filter=heka-

service,edr-service-league,edr-flow-league,argo-service”，等待命令

执行完成即可。域名数据配置如下： 
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3.5 接入点安装部署（可选） 

接入点的安装是在天擎管理中心部署完后进行，需要在天擎管理中心导入许可证后

安装。  

接入点的作用主要是为了网络代理和分担终端接入量。 

 

 

服务器操作系统要求： 

注意：10.7.0.2600 及以上版本支持银河麒麟高级服务器操作系统 V10SP3 

2303(Lance)和 AnolisOS(龙蜥)7.9，10.7.0.2800 及以上版本支持 Alma Linux 9.3，

RedFlag-Asianux-7.6 

接入点配置：默认安装路径是:/qaxdata, 要求空间不小于 300G， 接入点有

下载缓存的能力，建议将缓存空间设置为 2T（qaxdata 目录大小），以减少接入从

管理中心的下载量。配置推荐表如下： 

终端数 配置推荐 

1000-5000 4C8G 

5000-10000 8C16G 

10000-20000 16C32G 

操作系统 指令集 部署模式 磁盘 

CentOS 7.5-7.9 

银河麒麟高级服务器操作系统

V10SP3 2303(Lance) 

AnolisOS(龙蜥)7.9 

Alma Linux 9.3 

RedFlag-Asianux-7.6 

x86_64 

虚拟机 根据实际需要缓存的大小 

银河麒麟高级服务器操作系统

V10SP2(Sword) 
ARM 
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终端数 配置推荐 

备注 

接入点的默认存储方案与缓存正向相关，当缓存占满存储空间时，接入点将会对

原有缓存删除，拉取目标缓存对象存储到本地空间； 

故如若对接入点带宽无要求与天擎主机管理中心服务器相同的话，按照实际使用

需求的最小容量来部署即可；若与之相反，推荐和与天擎主机服务器的容量一

致。 

具体部署时使用的镜像版本请根据部署文档/测试压报告推荐机型。 

 

3.5.1 检查条件  

1) 接入点部署帐号的密码只能为数字、字母、！、@的组合； 

2) 接入点部署帐号 sudo 权限；（sudo su 命令进行提权） 

3) 根目录分区是否小于 100G； 

4) selinux 关闭； 

5) swap 分区是永久关闭； 

6) sysctl.conf 文件权限是为 644； 

7) tmp 分区是否小于 10G； 

8) umask 值为 0022； 

9) 服务器的时间必须同步； 

10) Hostname 设置正确，hostname -f 对应 hostname –i； 

11) 时区为 Asia/Shanghai； 

3.5.2 网络访问要求 

3.5.2.2  windows 管理中心 

访问源 目标地址 目标端口 端口说明 业务说明 
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客户端 接入点 30080 终端通信服务端口，TCP

协议 

常规服务如任务、策略、级联

通信等 

32185 终端文件传输 HTTPS 服务

端口，TCP 协议 

在线部署页面及文件上传下载 

32186 终端文件传输服务 HTTP 端

口，TCP 协议，随着 HTTPS

端口变化而变化 

在线部署页面及在线安装时文

件下载 

30081 服务接入端口，TCP 协议 GRPC web 请求 

5500 远程桌面被控端口 远程协助 

5901 远程桌面主控端口 远程协助 

接入点 管理中心 6785 终端通信服务端口，TCP

协议 

常规服务如任务、策略、级联

通信等 

19345 终端文件传输 HTTPS 服务

端口，TCP 协议 

在线部署页面及文件上传下载 

19346 终端文件传输服务 HTTP 端

口，TCP 协议，随着 HTTPS

端口变化而变化 

在线部署页面及在线安装时文

件下载 

36781 服务接入端口，TCP 协议 GRPC web 请求 

管理中心 接入点 32185 管理中心下载接入点文件 天擎 10.7 及以后版本，DLP 文

件存储在接入点功能 

32186 管理中心下载接入点文件 天擎 10.7 及以后版本，DLP 文

件存储在接入点功能 

 

3.5.2.2  linux 单机管理中心 

访问源 目标地址 目标端口 端口说明 业务说明 
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客户端 接入点 30080 终端通信服务端口，TCP

协议 

常规服务如任务、策略、级联

通信等 

32185 终端文件传输 HTTPS 服务

端口，TCP 协议 

在线部署页面及文件上传下载 

32186 终端文件传输服务 HTTP 端

口，TCP 协议，随着 HTTPS

端口变化而变化 

在线部署页面及在线安装时文

件下载 

30081 服务接入端口，TCP 协议 GRPC web 请求 

30090 远程桌面主控 远程协助 

30091 远程桌面主控 远程协助 

接入点 管理中心 30080 终端通信服务端口，TCP

协议 

常规服务如任务、策略、级联

通信等 

32185 终端文件传输 HTTPS 服务

端口，TCP 协议 

在线部署页面及文件上传下载 

32186 终端文件传输服务 HTTP 端

口，TCP 协议，随着 HTTPS

端口变化而变化 

在线部署页面及在线安装时文

件下载 

30081 服务接入端口，TCP 协议 GRPC web 请求 

管理中心 接入点 32185 管理中心下载接入点文件 天擎 10.7 及以后版本，DLP 文

件存储在接入点功能 

32186 管理中心下载接入点文件 天擎 10.7 及以后版本，DLP 文

件存储在接入点功能 

 

3.5.3 获取文件 

访问奇安信官网下载中心页面（https://download.qianxin.com），下载天擎相同版本

的接入点，将文件放在/opt/cli 下 
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3.5.4 解压文件 

在接入点上解压安装文件  tar -xvf QI-ANXINTianqing-node-

linux_10.3.0.4001_11_6f48a3d97a74443ca152f83e64219f6b.tar.gz 【示例

文件】 

 

 

3.5.5 命令行安装（10.6.0.1001 版本支持） 

1) 进入安装目录 cd 

tq_paas/skylar/skylar_linuxserver_client/plan_client/ 

2) cp plan.yaml.template plan.yaml 
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3) vim plan.yaml 配置信息 

 

4) 第 3）步中 parent_edge_tcp_port 可以在上级管理中心>终端管理>终端部署 
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5) cd /opt/cli  

6) nohup sudo sh install.sh > log.install 2>&1 & 

3.5.6 图形化安装（10.7.0.1001 以上支持） 

1) 解压完成后，先执行 chmod +x install.sh，再执行 sudo sh install.sh，最后浏览器访问

http://ip:9080 地址进行图形化安装。 

2) 输入服务器账号、密码等信息后点击继续。该页面信息全部为必填项。 

注意：接入点域名跟上级域名相同时，上级不要填域名避免 DNS 解析异常。 

 

3) 输入接入点地址、VIP 地址（全部为可选项），点击继续。 
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4) 服务器和服务分布映射关系展示页面，可直接点击继续。 

5) 安装检查时间较长，请耐心等待；状态报错时可点击重试失败服务进行重试。多次重试未

成功时，需致电 95015 由二线专家进行原因分析。请将失败日志一并上传便于二线专家分

析。 
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3.5.7 安装检查 

程序完成，登录天擎管理中心，终端管理>终端部署>在线部署中的部署地址

是否出现新安装的新入点。出现为接入点部署成功。 
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3.6 Windows 客户端部署 

3.6.1 安装准备 

终端安装后可能占用磁盘 2GB~6GB 左右磁盘空间，默认安装在系统盘 C盘，您可以

在安装的时候手动选择安装的位置，如 D盘等。终端安装程序支持静默安装、指定路径

安装等命令行参数，详见 KB46502。 

终端安装后，默认 C:\ProgramData\QI-ANXIN Tianqing 目录会存储一些日志，可

能占用 C盘空间 1~2GB，此占用空间不可更改。如果有补丁模块则定期会进行下载补丁

文件至安装目录，进行补丁修复工作，补丁文件默认存放 7天，如果 C盘空间不足的情

况建议安装在其他磁盘空间充足的路径。 

仅防病毒模块时 Windows 客户端版本内存不小于 2GB，CPU 不小于 1GHz 单核；

Windows 服务器版内存不小于 4GB，CPU 不小于 1GHz 双核。根据定制模块的数量，硬件

配置需适当提高。全部模块时 Windows 客户端版本内存不小于 4GB、建议 8GB，CPU 不

小于双核、建议 4核；Windows 服务器版内存不小于 8GB，CPU 不小于 4核。 

3.6.2 客户端兼容说明 

客户端类型 操作系统 

Windows 个人版 Windows XP Service Pack 3(x86) 

Windows 7 Service Pack0(x86/x86_64) 

Windows 7 Service Pack1(x86/x86_64) 

Windows 7 Embedded Standard(x86/x86_64) 

Windows 8.1(x86/x86_64) 

Windows 10 Version 1507(x86/x86_64) 

Windows 10 Version 1511(x86/x86_64) 

Windows 10 Version 1607(x86/x86_64) 

Windows 10 Version 1703(x86/x86_64) 

Windows 10 Version 1709(x86/x86_64) 

Windows 10 Version 1803(x86/x86_64) 

Windows 10 Version 1809(x86/x86_64) 

https://kb.qianxin.com/detail/d93120564d4
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Windows 10 Version 1903(x86/x86_64) 

Windows 10 Version 1909(x86/x86_64) 

Windows 10 Version 2004(x86/x86_64) 

Windows 10 Version 20H2(x86/x86_64) 

Windows 10 Version 21H1(x86/x86_64) 

Windows 10 Version 21H2(x86_64) 

Windows 10 Version 22H2(x86_64) 

Windows 10 神州网信政府版 V0-H/V2020-L/V2022-L 

Windows 11 Version 21H2(x86_64) 

Windows 11 Version 22H2(x86_64) 

Windows 11 Version 23H2(x86_64)（10.7.0.2500 及以上） 

Windows 服务器版 Windows Server 2003(x86) 

Windows Server 2003 R2(x86) 

Windows Server 2008 Service Pack 2(x86/x86_64)（需更新补丁 KB4474419、

KB4493730，确保引入 SHA-2 代码签名支持） 

Windows Server 2008 R2 Service Pack1(x86_64) 

Windows Server 2012 R2(x86_64) 

Windows Server 2016(x86_64) 

Windows Server 2019(x86_64) 

Windows Server 2022(x86_64) 

3.6.3 客户端功能定制 

主要用于不同分组的终端能够定制不同的功能模块，同时能够定义不同的管理员，

不同的 logo、界面、语言和托盘右键菜单。满足不同组织不同架构下能够有不同的定制

策略需求。 

在推送终端安装前为了避免服务器瞬时访问下载的压力，可以适当对全网策略的定

制模块进行调整，减小安装包大小，待终端通过自动分组或者其他方式分到对应分组后

会自动获取对应的分组策略。 

功能模块列表如下：进程管理、远程协助、网络防护、能耗管理、外设管理、违规

外联、病毒防护、Win7 加固、XP 加固、BitDefender 引擎、截屏水印、屏显水印、打印

https://support.microsoft.com/en-us/kb/4474419
https://support.microsoft.com/en-us/kb/4493730
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水印、文件分发、移动存储、防火墙、软件统计、软件管理、补丁管理、威胁追踪、威

胁处置、数据防泄漏、准入认证客户端、安检合规、基线核查、弹窗防护等。 

3.6.4 客户端在线部署 

使用在线部署前，管理员可以在终端管理>基础策略页面配置安全策略，并在终端

管理>终端部署页面自定义部署通知和安装界面，并通过内部邮件或 OA 系统等多种渠道

通知终端用户。终端用户访问部署地址、下载对应操作系统的终端并双击安装即可。安

装过程的速度与安装模块多少及网络带宽有关。 

入口：终端管理>终端部署页面，切换至“在线部署”，即可配置安装说明等信息，

并预览实际效果。 

 

说明： 

1、如果在服务端配置工具中勾选“客户端在线部署地址切换”功能，在线下载客

户端的地址将展示为：“https://管理中心地址”。配置方法详见 3.3.2.6 章

节。 

2、终端部署页面支持使用 Chrome69 以上版本、Edge84 以上版本、IE10 以上版本、

Firefox52.2.0 以上版本的浏览器或者奇安信浏览器访问。 

3.6.5 客户端离线部署 

使用一体化安装包进行离线部署，一部分是为了节约服务器带宽，避免企业内部瞬

时带宽或服务器瞬时压力不足时带来的影响，另一方面是保证安装成功率。 
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如果用于完全不连接网络的孤岛终端，也可以使用制作出的一体化安装包，给这些

终端安装。 

入口：终端管理>终端部署页面并切换至“一体化安装包” 

操作：选择[添加]然后完成客户端类型、模块等相关信息的设置然后保存，之后下

载制作工具制作即可。 

 

 

解压后使用下载的 exe 工具双击运行，则程序按照指定的信息制作一体化安装包。

制 作 完 成 后 会 在 一 个 临 时 文 件 夹 中 生 成 安 装 程 序 ， 类 似 ：

C:\ProgramData\QAXSafe\Update\{1aa13c66-b310-4437-afb9-

12a58bbb517b}.tmp\download，安装程序分发给对应终端用户安装即可。 

3.6.6 终端域推送部署 

企业有域服务器时可以使用域推送的方式把奇安信天擎终端安装在域内设备上,对

应的域用户下次登录系统后会自动静默安装。 

在管理中心的“终端管理-终端部署”页面的“域推送包”Tab 页，下载域推送工

具。具体操作步骤如下： 

从奇安信天擎管理中心 下载域推 送工具 压缩包 后解压 , 然后 把

QAXScriptSetup.exe 文件放到企业的域控制器上，  并将 config.ini 和



                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
75 

runinstall.exe 放 在 QAXScriptSetup.exe 同 级 目 录 下 ， 然 后 运 行 

QAXScriptSetup.exe，如下图： 

 

 

在使用域推送工具之前，需要确认域环境中的域用户是否具有安装软件的权限， 

如果域用户不具备安装软件的权限，需要在使用域推送工具之前，手动配置关闭 UAC 

策略，否则域推送工具的域安装脚本无法进行提权并安装奇安信天擎客户端。配置 

关闭 UAC 策略的操作步骤如下： 

（1）打开组策略管理编辑器，选择一个 OU，右键点击【在这个域中创建 GPO 并

在此处链接】 

（2）在新建 GPO 的弹窗中，输入名称，点击【确定】 

（3）选择该 GPO，右键点击【编辑】，会打开“组策略管理编辑器”，在“组策

略管理编辑器”中依次展开“计算机配置-策略-Windows 设置-安全设置-本地策略- 
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安全选项”，在安全选项中，双击“用户账户控制：以管理员批准模式运行所有管理

员”，勾选“定义此策略设置”，选择“已禁用”，并【应用】，点击【确定】 

（4）完成关闭 UAC 策略的配置后，该策略会推送并应用到所选 OU 下域用户

的计算机上。 

注意：OU 下的组策略需要有计算机才生效，如果只有域用户则不生效，因为组

策略是配置“计算机配置”、非“用户配置”。 

如果需要全局生效（无需移动计算机到 OU），则在组策略管理中，右键编辑

“Default Domain Policy”，在“组策略管理编辑器”中依次展开“计算机配置- 

策略-Windows 设置-安全设置-本地策略-安全选项”，在安全选项中，双击“用户

账户控制：以管理员批准模式运行所有管理员”，勾选“定义此策略设置”，选择

“已禁用”，并【应用】，点击【确定】。 

该策略在被应用到计算机上后，需要计算机重启策略才会实际生效，建议在使用

域推送工具之前，至少提前一天配置关闭 UAC 策略。 

如果域用户具有安装软件的权限，或者域用户没有安装软件的权限，但已配置关

闭 UAC 策略且策略已生效，则打开域推送工具，待当前域控服务器的用户分组、用

户列表获取完毕，选择用户分组以及用户分组下需要部署奇安信天擎客户端的域用

户之后，输入域控服务器管理员的用户名和密码，然后点击右上方的【设置域安装

脚本】按钮，这样在该用户的当前域登录脚本就会显示 QAXScriptSetup.bat。 

给域用户设置域登录脚本后，会自动推送到域用户的计算机上，在域用户注销或

者重启机器后再次登录操作系统，域登录脚本才会自动运行进行静默安装，安装成

功之后当前用户即可使用奇安信天擎客户端。 

注意事项：在使用域安装脚本工具时有可能会覆盖之前设置的域登录脚本，如果

用户之前有设置域登录脚本，请把奇安信天擎域安装脚本直接添加到之前设置的域

登录脚本中。 

域安装脚本文件位置：\\域名\NETLOGON\QAXScriptSetup.bat 

3.6.7 客户端跃迁 

当企业内网中已经存在 V6 版本的终端时，仍可使用上述终端安装方法安装 V10 版

本客户端。在安装 V10 版本客户端前也可以利用分发工具或者天擎软件分发功能批量分

发 V10 安装包进行安装，存在 V6 客户端的终端仅会安装 V10 的基础模块并上报到 V10

管理中心，且托盘会隐藏。 
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管理员可在 V10 管理中心下发跃迁任务完成 V6 客户端的卸载以及 V10 客户端的安

装，安装状态可在终端管理-终端概况查看，过程和结果可在管理中心-终端管理-终端

日志查看。 

具体操作参考《奇安信天擎终端安全管理系统 V10.0 终端跃迁手册》，可在文档中

心下载，或联系交付咨询获取。 

3.6.8 客户端更新 

如果已存在 V10 版本客户端，可以打开主界面点击左上角箭头（图一）或者右上角

托盘菜单下“检测更新”（图二）进行更新检查和更新。 

另外，客户端也会按照管理员配置的更新设置自动定时从服务端检查更新。 

 

图一 

 

图二 

3.6.9 客户端卸载 

Windows 版本请直接打开系统卸载程序，找到奇安信天擎终端安全管理系统，双击

卸载即可，管理员可能配置有密码，输入卸载密码即可完成一键卸载。 



                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
78 

3.7 macOS 客户端部署 

3.7.1 客户端兼容说明 

操作系统 CPU 架构 

x86/x86_64 ARM(M 系列芯片) 

macOS X 10.15 ✓  

macOS 11 ✓  

macOS 12.0.1 ✓  

macOS 12.1 ✓ ✓ 

macOS 12.2 ✓ ✓ 

macOS 12.3 ✓ ✓ 

macOS 12.4 ✓ ✓ 

macOS 12.5 ✓ ✓ 

macOS 12.6 ✓ ✓ 

macOS 12.7 ✓ ✓ 

macOS 13 ✓ ✓ 

macOS 14 ✓ ✓ 

3.7.2 客户端功能定制 

主要用于不同分组的终端能够定制不同的功能模块，同时能够定义不同的管理员，

不同的 Logo、界面、语言和托盘右键菜单。满足不同组织不同架构下，有不同定制策略

的需求。 
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3.7.3 客户端在线部署 

登录管理中心，进入终端管理>终端部署，配置所需安全策略后通过邮件、OA 等方

式通知终端用户访问并下载安装。参考如下步骤： 

1、终端用户获取在线部署地址访问并下载对应平台在线安装包 

2、运行 inst-OSX-(10.48.56.172_30001-CNbHgOCIy4nqJBCHjwY=).dmg（示例） 

 

3、点击运行 inst-OSX.app，点击立即安装 

 

在这个步骤，可能会遇到下面的弹窗。 
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这是正常弹窗。原因是触发了苹果的 GateKeeper 检查，解决方法： 

1）系统偏好设置>安全性与隐私>通用，点击仍要打开 

 

2）再次点击运行 inst-OSX.app，在弹窗中点击打开。 
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说明：终端部署页面支持使用 Chrome69 以上版本、Edge84 以上版本、IE10 以上

版本、Firefox52.2.0 以上版本的浏览器或者奇安信浏览器访问。 

3.7.4 客户端离线部署 

 使用一体化安装包进行离线部署，一部分是为了节约服务器带宽，避免企业内部

瞬时带宽或服务器瞬时压力不足时带来的影响，另一方面是保证安装成功率。 

如果用于完全不连接网络的孤岛终端，也可以使用制作出的一体化安装包，给这些

终端安装。 

入口：终端管理>终端部署并切换至“一体化安装包” 

操作：选择[添加]然后完成客户端类型、模块等相关信息的设置然后保存，之后下

载制作工具在对应平台双击运行制作即可，制作完成后即可分发给终端用户直接安装。 
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 在 macOS 系统解压 zip 包，然后再将 MakeOfflineClient.zip 解压，然后双击

或者右击“打开”即开始制作并生成 dmg 安装包；双击或右击“打开”dmg 文

件即可开始安装。 
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3.7.5 客户端更新 

打开客户端，点击主界面右上角菜单项-检测更新，客户端会自动更新主程序、病

毒库等。 

 

3.7.6 客户端卸载 

在终端上找到应用程序，直接将程序右击选择放进废纸篓即可。 
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3.8 信创与 Linux 服务器客户端部署 

3.8.1 客户端兼容说明 

操作系统 

CPU 架构 

ARM MIPS x86_64 LoongArch 

中标麒麟 v5 ✓ ✓ ✓  

中标麒麟 v6 ✓ ✓ ✓  

中标麒麟 v7 ✓ ✓ ✓  

银河麒麟 v3 ✓ ✓ ✓  

银河麒麟 v4 ✓ ✓ ✓  

麒麟 V10 ✓ ✓ ✓ ✓ 

深度操作系统 v15   ✓  

统信 UOS v20 ✓ ✓ ✓ ✓ 

CentOS 5   ✓  

CentOS 6   ✓  

CentOS 7   ✓  

CentOS 8   ✓  

Red Hat Enterprise Linux 5   ✓  

Red Hat Enterprise Linux 6   ✓  

Red Hat Enterprise Linux 7   ✓  

Red Hat Enterprise Linux 8   ✓  
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Ubuntu   ✓  

SLES11SP3   ✓  

以上仅作为系统类别的简述，截止目前已经适配了 510 多个不同版本的信创系统和

Linux 系统，具体版本支持情况请参考 KB28560、KB45759 或联系奇安信技术人员。 

3.8.2 客户端在线部署 

使用在线部署前，管理员可以在终端管理>基础策略页面配置安全策略，并在终端

管理>终端部署页面自定义部署通知和安装界面，并通过 OA 或者内部邮件等渠道通知终

端用户，终端用户获取部署地址后访问并下载对应操作系统的客户端下载，然后安装即

可；安装过程与安装模块多少以及网速相关。 

前提：在线部署客户端前需先更新 Linux 服务器或信创终端等需使用的版本，“更

新管理”检查更新，或者使用离线更新工具更新。 

部署入口：终端管理-终端部署页面并切换至“在线部署”。使用浏览器访问部署

地址，查看下方“不同的终端/系统下载” 

 

点击“***下载”，获取安装脚本，不要修改文件名称，在目标终端的命令行窗口，

使用 sudo bash 执行脚本，例如：sudo bash installer-linuxc.sh 

然后根据提示操作安装； 

该脚本自动到管理中心下载相应版本的安装文件，直至完成安装。 

https://kb.qianxin.com/detail/cab9065821f
https://kb.qianxin.com/detail/d665957549b
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说明： 

1、因统信 UOS 系统，默认没有启用 root 用户权限，无法支持在线安装部署，需要

用离线部署方式，见下节 3.8.3 客户端离线部署。 

2、终端部署页面支持使用 Chrome69 以上版本、Edge84 以上版本、IE10 以上版本、

Firefox52.2.0 以上版本的浏览器或者奇安信浏览器访问。 

 

注意：Linux Server 没有 UI 界面。 

3.8.3 客户端离线部署 

使用一体化安装包进行离线部署，一部分是为了节约服务器带宽，避免企业内部瞬

时带宽或服务器瞬时压力不足时带来的影响，另一方面是保证安装成功率。 

如果用于完全不连接网络的孤岛终端，也可以使用制作出的一体化安装包，给这些

终端安装。 

入口：终端管理>终端部署页面并切换至“一体化安装包” 

操作： 

1．选择[添加]，输入名称、接入点、客户端类型、操作系统、CPU 架构、客户端

模块等相关信息的设置然后点击[开始制作]，之后下载制作工具制作即可。 
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2.点击【下载并制作】，如图下载到本地为 “信创客户端_安装包制作工

具.zip” 的压缩包 

 

 

3.解压“信创客户端_安装包制作工具.zip” 

4.在终端命令行进入解压目录后，要使用 root 用户，先给 offline_tool.bin 文

件可执行权限： 

chmod 777 offline_tool.bin 

注意：如果终端是 UOS 系统，需要开启 UOS 系统的开发者模式，才能用 root 用

户。 
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5.终端命令行执行 ./offline_tool.bin，然后开始下载响应模块文件，制作完成

后，提示如下： 

 

6.生成的安装包存在 utils/package 目录下，如图： 

 

 

一体化安装包使用时注意： 

1) 安装前确认信息： 

 确认当前环境的硬件平台以及操作系统（包含内核等信息） 

 非麒麟 V10 或统信 UOS 的系统确认软件管理机制是 rpm 还是 dpkg  

2) 进行安装 

 如果系统软件管理机制为 rpm 安装命令为 【rpm -ivh 安装包.rpm】 

 如果系统软件管理机制为 dpkg 安装命令为【dpkg -i 安装包.deb】 

 如果系统为麒麟 V10 或统信 UOS，在桌面直接双击安装离线安装包即可 

说明： 

当发现产品安装异常、或部分功能不生效时，请查看 KB28560，返回系统内核版

本等信息，根据 wiki 中指引提交系统适配的工作。 

https://kb.qianxin.com/detail/cab9065821f
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3.8.4 客户端跃迁 

当企业内网中已经存在信创 V8 版本的终端时，可以使 V8 客户端无感知升级到 V10

版本。 

功能说明：支持 V8.0.5.5144 及以上（小于 8.0.5.5200）、V8.0.5.5260 及以上版

本的信创终端和 Linux 服务器终端跃迁到 V10 版本。 

 操作说明：  

1) V8 版本的终端需要先升级到支持跃迁的版本（升级操作见《奇安信网神终端安
全管理系统-部署实施方案》）。 

2) 管理员通过 V8 控制中心，通过“系统管理-系统工具-迁移工具”下发终端迁移
任务，把 V8 版本的终端迁移到 V10 的控制中心（V8 版本的终端迁移操作见《奇
安信网神终端安全管理系统-管理员操作手册》）。 

3) 终端迁移到 V10 控制中心后，自动下载 V10 版本的终端文件，下载完成后，在
V10 的控制中心的终端概况中，可查看终端的版本为 V10 的版本，完成客户端
跃迁。 

3.8.5 客户端更新 

如果已存在 V10 版本客户端，可以打开主界面点击左上角箭头（保证服务端已有可

更新的版本）。另外，客户端也会按照管理员配置的更新设置自动定时从服务端检查更

新。 
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3.8.6 客户端卸载 

1) 卸载前确认信息： 

 系统的软件管理机制是 rpm 还是 dpkg  

 如果系统是 UOS，我们的程序名为：com.qianxin.qaxsafe 

 如果系统不是 UOS，我们的程序名为：qaxsafe 

2) 进行卸载 

 如果系统软件管理机制为 rpm 卸载命令为 【rpm -e 程序名】 

 如果系统软件管理机制为 dpkg 卸载命令为【dpkg -P 程序名】 

 如果系统为麒麟 V10 或统信 UOS，也可使用系统程序管理来进行卸载 

第4章  许可证申请和激活 

4.1 许可证激活及下载 

快捷激活平台（奇安信官网）：https://www.qianxin.com/applyfortrial  

1) 申请试用：可直接在奇安信官网填写信息后申请一个月的试用许可证，申请通

过后会将许可证码通过短信或者邮件方式通知用户；或者联系销售人员和当地

经销商。 

2) 许可证激活：访问奇安信奇安信官网输入许可证 ID 后点击“下一步”并按照提

示输入设备 ID 和手机号进行激活和下载。 

3) 导入许可证：首次登陆管理中心，会提示需要导入许可证，此时选择许可证文

件导入或者联网模式下使用许可证 ID 直接激活导入即可。 

4) 许可证更换：登陆管理中心，在页面右上角有许可证信息 ，点击

许可证即可跳转至许可证信息页面，点击“更新”然后选择许可证导入即可完

成更换，具有相同组织和资产 ID 的许可证才可以导入更换；管理中心在互联网

模式下可以自动更新 

特别说明：不同机构/组织不可混用许可证，在激活、导入和更换过程中遇到任何

问题，请联系 95015 或对应项目支持团队项目经理协助解决，或参考许可证使用手册

KB38547。 

https://www.qianxin.com/applyfortrial
https://kb.qianxin.com/detail/89b57458327
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4.2 许可证更换场景 FAQ 

4.2.1 许可证到期或者测试许可转正式许可该如何操作？ 

场景说明：如果您网内仅有 1台服务器，测试完成后希望换成正式许可证使用，或

者当旧许可证到期需要更换新许可证（不续期旧许可）。 

操作方法： 

1) 如果都是新旧许可都是测试许可，则直接通过奇安信官网或者蓝信平台即可完

成新许可与旧设备 ID 绑定； 

2) 如果是测试转正式，或者正式过期换新的正式许可，则需要在奇安信官网先对

旧许可证进行解绑，再用设备 ID 绑定新许可证即可。 

4.2.2 天擎管理中心铲了重装，许可证如何处理？ 

场景说明：如果您网内安装服务器后，无论是否挂载了客户端，此时因各种原因需

要卸载重装。 

操作方法： 

1) 10.3.0.4200 以下版本，卸载天擎管理中心再重装后需要使用“更换设备”功能
将新设备 ID 进行更换。详见许可证使用手册。 

2) 如果 10.4.0.4200 及以上版本，卸载天擎管理中心后再重装，设备 ID 不变，无
需操作可直接导入原许可证使用。 

3) 任何版本的天擎管理中心，服务器操作系统重装后再安装天擎，需要使用“更
换设备”功能将新设备 ID 进行更换。详见许可证使用手册。 

第5章  附录 

5.1 低 IOPS 配置下系统参数调整 

IOPS 在 200 左右的硬盘（例如比较老旧的传统机械硬盘），安装时可能因磁盘性

能不足导致安装失败，按照如下操作可提高安装成功率： 

1) 进入控制面板，找到“系统-高级系统设置”，在系统属性界面中点击“高

级”中的环境变量。 
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2) 在用户变量中选择新建， 添加变量名：DARWIN_CLIENT_CONCURRENT_NUM，变

量值：5。 

 

3) 点[确定]后，重新运行安装包即可。 



                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
93 

5.2 单机部署常见问题 

5.2.1 天擎管理系统安装，弹窗提示“检测服务端口未监听，请重新安

装，端口：36781”。 

 

解答： 

端口对应服务未启动，需要检查服务器的软硬件要求要求是否满足（参考 3.2.1 章

节），亦可查看安装目录的 Setup 日志。 
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5.2.2 天擎管理系统在 Server 2012 R2 系统安装，弹窗提示“检测服务

端口未监听，请重新安装，端口号：2379；5432；6379；8081；9345；

36781”。 

 

解答：目前新天擎管理系统服务器使用 Windows Serer 2012 R2 操作系统进行部

署需要安装补丁，在控制面板安装程序中检查是否安装了补丁 KB2999226，如

果没有请下载并安装，如果安装失败请依次尝试安装 KB2919355、KB2919442 后

再次尝试。安装补丁后请重启操作系统。如果已安装补丁或其他操作系统版本

可联系技术支持。 

https://support.microsoft.com/en-us/kb/2999226
https://support.microsoft.com/en-us/kb/2919355
https://support.microsoft.com/en-us/kb/2919442
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5.2.3 安装 V10 控制中心，进度显示“正在初始化业务服务，可能需要几

分钟，请稍后”，然后一会弹窗出现“业务服务初始化失败了，请重新安

装”报错。 

 

解答： 

a) 检查管理系统服务器时间是否正确。 

b) 查看服务器是否是公网云服务器，并参考端口放行矩阵，确认是否放通相关端

口。 

c) 检查服务器 IP 是否是公网 IP，如果是，则在本地网卡增加一个私网地址进行

安装。 
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5.2.4 非服务器本地访问管理系统，一直提示导入证书，但是证书显示有

效。 

 

解答：查看访问管理系统的环境是否放行了如下 28443 和 36781 端口（参见 3.2.2

章节），没有放通需要及时放通。 

5.2.5V10 客户端刚安装完成，桌面无快捷方式且客户端无模块、无托盘

图标怎么办？ 

解答： 

终端进行跃迁操作，安装了 V10 客户端基础模块后，还需要在【终端管理】>【基

础策略】下为终端配置基础策略，勾选图标显示策略。 
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针对需要跃迁的终端下发跃迁任务，然后终端右下角才会显示托盘图标。 

如果终端已安装其他安全卫士产品，需要进行卸载。如有残留右下角也不显示 

运行的图标，而服务端显示在线状态。 

5.2.6 客户端在线安装提示“安装失败”，离线制作也提示“制作失

败”。 

 



                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
98 

解答： 

a) 网络正常情况下更新服务端后，不可突然断开服务端网络。因为服务端升级时，

并不会把真正的更新文件下载到管理系统，而仅仅是更新升级文件的索引。管

理系统更新完毕，终端去执行升级时，根据服务端返回的索引，直接去公网下

载对应的文件。 

b) 管理中心不能继续连接公网，则需要使用离线工具进行同步数据，参考《管理

员操作手册》。 

c) 管理中心能继续连接公网，则放开管理中心到公网的网络即可。 

5.2.7 服务器 IP 不变的情况下，将数据迁移到新的服务器怎么办？ 

解答： 

IP 不变情况下使用如下方式进行服务器迁移： 

1、直接将 Tianqing Endpoint Security 复制到另一台机器上， 保持目录不变。 

2、老服务器上备份注册表路径 

HKEY_LOCAL_MACHINE\Software\Wow6432Node\Microsoft\Windows\CurrentVersio

n\Uninstall\QAXTianqing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\App 

Paths\QAXTianqingsvc.exe 

注册表编辑器，找到路径右键导出 reg 文件备份，将 reg 文件备份传到新服务器备

用。 

3、然后使用管理员权限打开 cmd， cd 到 Tianqing Endpoint Security 目录下， 

执行命令 QAXTianqingsvc.exe -i   

4、新服务器恢复注册表 reg 文件备份 ，双击 reg 文件导入。 

5、最后，启动天擎服务。 

5.2.8 安装天擎以后使用 sysprep 封装镜像启动失败 

参考 KB35249 解决 

5.2.9 安装部署过程中，出现更换文件存储组件页面 

解答： 

https://kb.qianxin.com/detail/b9399425342
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覆盖安装 10.3.0.2000 以下的版本过程中，出现“更换文件存储组件”页面，是由

于新版本的文件存储系统做了大幅优化调整，需要导出导入当前存储的数据，不会影响

功能的使用。 

 

5.2.9 服务器配置扩容到 8C16G 及以上后，需要手动处理 

解答： 

服务器配置从 4C8G 扩容到 8C16G 以上后，不会自动开启 noah web，需要手动开

启，避免分区表创建失败导致无日志问题。 

5.3 管理中心升级时，推荐的数据备份方案 

1) 如果采用虚拟机部署，并且支持虚拟机镜像，推荐在升级前，停止天擎系统，

对虚拟机进行镜像备份，备份完成后再升级天擎； 

2) 使用天擎的备份恢复功能，在升级前先通过备份功能将全部数据备份到安全的

存储空间中，备份完成后再升级天擎。如果升级出现异常，重新安装原版本的

天擎，通过备份的数据进行恢复，目前备份恢复功能仅支持 10.3.0.4200 及以

上版本，仅支持 Windows 单机部署的环境。 
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5.4 天擎服务运维中界面展示 

 

 

1) 此特性当前仅支持 windows 单机部署； 

2) 部署完成后，登陆管理中心时，若天擎各服务未全部启动，将进入“运维中”

页面。所有进程全部启动后，将自动进入管理中心登录页面； 

3) 在服务器重启、天擎重启等场景中，天擎各服务启动时，也会展示此“运维中”

页面； 

4) 部署完成后，天擎各服务启动需占用较长时间，请耐心等待。若“运维中”状

态超过 10 分钟，可能部分服务无法自行启动，可通过下方的“跳过服务运维

检测，直接登录”文字按钮进入管理中心，也可尝试重启服务器或联系客服。 

5.5 级联部署常见问题 

1)级联环境部署时，上级管理中心与下级管理中心之间不支持有 NAT 等转发设备。 

2)级联部署环境升级时，需要先升级上级管理中心，再升级下级管理中心。否则容

易出现日志数据丢失的情况。 

3)Windows单机部署作为级联上级的时候，需要将kafka端口暴露给下级管理中心，

用于日志数据的同步，具体请参考 KB36974。 

4)级联情况上下级服务器之间的心跳时间是 1分钟（服务器时间相差不能超过 1分

钟）。 

https://kb.qianxin.com/detail/6119479632e?isCurrentSpace=true


                      奇安信天擎终端安全管理系统单机安装部署环境要求手册 V10.0 

© 奇安信集团      股票简称：奇安信 股票代码：688561 
101 

5.6 产品中心停止更新通知 

产品中心即日起停止更新功能，只维护旧有功能。如需要进行设备绑定、许可证激

活下载、解绑设备、更换设备请访问奇安信官网 

（https://www.qianxin.com/applyfortrial），并按照操作指引进行操作。 
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